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Resumo

Este artigo pretende dar énfase a um conjunto de preocupagdes inerentes a
ocorréncia de acidentes numa envolvente organizacional. Pretende-se mencionar as
vantagens associados a implementacdo de medidas de contingéncia e recuperagdo
como suporte ao negocio tendo em vista a dependéncia da generalidade das
organizagdes quer em fungo da criticidade da informag@o que manipulam quer face
a envolvente em termos de potenciais acidentes.

Salienta-se a importancia do mapeamento dos diferentes riscos a que a organizagao
esta exposta, analisando a forma de mapear esses riscos, bem como o impacto da
paragem dos Sistemas de Informagdo no que respeita as aplicagdes criticas de
suporte ao negdcio, bem como o papel das auditorias tecnologicas num contexto da
gestao de riscos.

A finalizar, mencionam-se as caracteristicas e vantagens de uma abordagem
integradora das actividades de Planeamento de Sistemas de Informagdo e de
Contingéncia e Recuperagdo, tecendo consideragdes acerca das preocupagdes
inerentes a continuidade do negocio.

Palavras-chave: tecnologias de informacao, sistemas de informacao, planeamento de sistemas de
informacgao, planeamento da contingéncia e recuperagao.

1 Introducao

Actualmente, os negocios estdo fortemente dependentes dos Sistemas de Informacao (SI),
devendo essa dependéncia ser rigorosamente equacionada. Neste sentido, recuperar rapida e
eficientemente a actividade depois de um acidente, minimizando os seus efeitos, devera ser uma

preocupacao vincada e real dos decisores.



Assim, a ininterrup¢do dos SI constitui um dos seus requisitos basicos, sendo inevitavel a
existéncia do Planeamento da Contingéncia e Recuperagdo (PCR) como forma de minimizar os

prejuizos decorrentes de eventuais paragens.

O Planeamento de Sistemas de Informagao (PSI) ¢ a actividade da organizagdo onde se define o
futuro desejado para o seu SI [Amaral 1994], para o modo como este devera ser suportado pelas

TI e para a forma de concretizar esse suporte.

Na actualidade, quando se efectua o PSI ndo se pensa na contingéncia, surgindo essa
preocupacdo, na generalidade das vezes, de forma timida durante o desenvolvimento e, mais

assentuadamente, aquando da exploragdo dos SI.

Este planeamento de forma desagregada suscita s6 por si diversos problemas decorrentes da
desagregacdo das actividades de planeamento, sendo de referir aqueles que se relacionam com a

gestdo das equipas, do tempo, da afectacdo dos recursos e da definicdo das infra-estruturas.

No que respeita as equipas, verifica-se um maior esfor¢o de recursos humanos na medida em
que duas equipas em periodos de tempo distintos terdo de ser afectas ao desenvolvimento de
ambos os tipos de planeamento, implicando uma reanalise de PSI aquando do PCR, o que
resulta num maior esfor¢o de desenvolvimento e, em consequéncia, por um periodo de tempo
globalmente superior. Por outro lado, corre-se o risco de reformulacdo das solugdes
implementadas no ambito do PSI, podendo implicar a reafectacdo dos recursos materiais € um

maior esfor¢o financeiro.

Acresce que durante o desenvolvimento do PCR surge, normalmente, a necessidade de
reponderar a infra-estrutura tecnologica em que assentou a implementacdo do PSI, seja por
necessidade de renovagdo/reactualizagdo, seja por aumento do nivel de seguranga, donde resulta

um maior esfor¢o financeiro e de implementacgao.

A solugdo para estes problemas da actividade de SI passa pela implementagdo de uma solugéo
integrada para o PSI e o PCR. Nesta procura de uma solucdo integrada, existe a sensibilidade de
que a alteragdo da metodologia associada a realizacdo da actividade vai causar
impacto/interac¢ao dos SI com os recursos humanos a varios niveis, sendo de realgar os efeitos

sobre:

e Os colaboradores, na medida em que lhes sdo apresentadas alteragdes de procedimentos

de trabalho;

e O comportamento e¢ desempenho de grupos, pois ¢ uma nova forma de articular e

desenvolver a actividade;



e As organizacdes, na medida em que obriga & mudanga de comportamento, atitudes e até
formas de gestdo, sendo de realcar que o sucesso deste processo depende intrinsecamente
do comprometimento e empenho dos decisores, considerando-se este como o factor

critico de sucesso do mesmo.

Para o desenvolvimento do PCR ¢ importante o conhecimento dos riscos internos e externos a
que a organizacdo estd ou podera vir a estar exposta, sendo importante uma andlise do nivel de
risco que a organizagdo pode suportar sem comprometer a continuidade do negocio, por forma

a adequar a afectag@o dos recursos humanos, materiais e financeiros ao esforgo necessario.

Neste artigo pretende-se analisar a importancia da gestdo de riscos num contexto do PCR, tendo
presente que o objectivo ultimo do PCR ¢ a preservag@o da continuidade do negdcio em caso de

acidente.

2 A necessidade do Planeamento da Contingéncia e Recuperacao

Os autores [Goldberg, Davis e Pegalis 1999] salientam, que a elaboragdo de um PCR ¢ uma
pratica para a preservagdo do negocio, considerando que a atenuacdio do impacto negativo se
verifica ndo s6 ao nivel do negdcio, mas também se estende a confianga dos colaboradores e

dos clientes da organizacao.

O objectivo é o de dispor de um documento, orientador das normas de actuacdo as quais
corresponde um organograma estruturado, por forma a desenvolver - partindo das capacidades,
da aptiddo e dos meios existentes - accdes operacionais eficazes susceptiveis de responder, no
mais curto espaco de tempo, a uma situagdo de acidente, através da sua activacdo pela entidade
competente. O objectivo ultimo sera o de repor, no mais curto espago de tempo, a normalidade
nas areas afectadas, minimizando os efeitos de um acidente, sobre os colaboradores, a

economia, o patrimonio e o ambiente.

Segundo CPR [CPR 1992], ¢ normal a expectativa de que os colaboradores de uma
organizagdo sejam capazes de inovar, de executar tarefas pouco familiares, de trabalharem sob
stress em periodos de tempo alargados, e de sentirem que fazem parte de um plano. Para que
uma operacdo de recuperacdo tenha sucesso, ¢ necessario que os colaboradores tenham
assimilado a importancia da missdo da organizacdo e que se identifiquem com ela para que se

sintam suficientemente motivados a desenvolver o seu trabalho sob um certo nivel de stress.

Butler [Butler 1997] advoga que, para a generalidade das organizagdes de menor dimensao, o
foco do PCR devera incidir na manuten¢do da continuidade das operagdes normais de

funcionamento.



Para Myers [Myers 1993] os objectivos do PCR caracterizam-se pela prevengdo da ocorréncia
de acidentes. A contengdo do impacto dos diversos acidentes, quando da sua ocorréncia,
possibilita providenciar uma resposta organizada a um acidente e minimizar as disfun¢des para
o cash flow, providenciar alternativas para os pedidos de servi¢o de clientes prevenir uma perda

significativa da quota de mercado a longo prazo.

Assim, segundo [Ohlson, 2001], o PCR tem por objectivo por um lado prever antecipadamente
um acidente e planear a forma de assegurar as fungdes criticas do negdcio por forma a garantir a
sua continuidade e, por outro lado, ter um plano que, perante um acidente, permita reagir e

recuperar os sistemas.

Os autores [Moscove, Simhin e Bagranoff 1999] sugerem que o PCR inclua o desenvolvimento
de um plano formal de recuperacdo de acidente. Estes planos sdo necessarios em fungdo da
imprevisibilidade dos acidentes que possam tornar o centro de processamento de dados

inoperacional.

Os autores [Marcela, Sampias e Kincaid 1993] advogam que posteriormente a organizagao ter
decidido por um PCR, existem diversas tarefas a desenvolver no ambito do projecto. Estas
tarefas de desenvolvimento incluem a analise do impacto organizacional, determinando as
necessidades minimas de processamento, identificando o nivel de exposi¢do aos riscos e suas
implicagdes e o desenvolvimento de estratégias de recuperagdo em que se salienta a analise do

impacto organizacional.

Segundo [Fontana e Connor, 2001], qualquer plano de continuidade de negocio tem que fazer
parte da cultura da organizagdo. Qualquer medida de impacto estratégico nas fungdes criticas da
organizacdo deve conduzir a uma reanalise dos riscos e, consequentemente, a uma readequacao

do PCR, para que em caso de acidente se possa repor o novo modelo funcional da organizagao.

3 Gestao de Riscos

Os riscos a que uma organizacao esta exposta sdo em numero elevado e sera pertinente analisar
as preocupagdes descritas por Myers [Myers 1993] uma vez que salientam a importancia da
prevengdo, preparacdo e treino, da existéncia de uma resposta organizada e contengdo de
prejuizos, da protec¢ao do cash flow e utilizagdo de procedimentos alternativos, bem como a

existéncia de um plano de recuperacdo e reinicio das operagdes normais.

Segundo Hall [Hall 1998], actualmente efectua-se a gestdo de riscos como um procedimento

genérico para solucionar eventuais riscos que possam comprometer o negocio. A gestdo de



riscos consiste em avaliar a qualquer instancia quais as consequéncias que possam ser

aceitaveis pela organizacgdo.

De acordo com o BCI [BCI, 2001], actualmente ndo € possivel evitar todas as formas de risco
organizacional ou os prejuizos potenciais. Um objectivo realista consiste em assegurar a
sobrevivéncia da organizacdo estabelecendo uma cultura organizacional que possibilite a

identificago e a gestdo daqueles riscos que possam causar maior prejuizo, tais como:
— A impossibilidade de manter activo o servigo ao cliente;
— Danos na imagem, reputagdo ou marca;

— Incapacidade de proteger os activos — humanos, materiais e financeiros — da

organizagao;
— Falha do controlo do negdcio;
— Impossibilidade de cumprir com requisitos regulamentares ou legais.

Definindo como risco aceitavel, aquele em que se conseguem gerir as suas consequéncias,
existem basicamente duas actividades no processo de gestdo do risco: a primeira designada por
avaliag@o do risco, que compreende a sua definigdo e a identificacdo das fontes de risco, bem
como a avaliag@o dos seus efeitos potenciais; a segunda actividade, designada por controlo do

risco e que tem como objectivo a sua resolucao.

Uma vez identificados os potenciais riscos [Reis, 2001] que podem afectar uma organizagao, €
possivel avaliar o seu grau de importancia segundo diferentes factores, nomeadamente o grau de

exposicdo ao risco ¢ a frequéncia em que se prevé que 0 mesmo possa ocorrer.

Na figura 1 apresenta-se uma matriz de analise dos os riscos a que uma determinada

organizacdo se encontra exposta, avaliados segundo aqueles factores.

O Plano Estratégico de uma organizacdo ¢ uma das fontes principais para a identificacdo e
avaliagdo dos riscos a que uma organizacdo podera estar exposta, uma vez que partindo da
defini¢do da missdo e dos objectivos estratégicos da organizagdo se estabelece a estratégia da

organizagdo, tendo por base a andlise dos seus trunfos/oportunidades e fraquezas/ameagas.
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Figura 1 Matriz de riscos

O Plano Estratégico de uma organizacdo ¢ uma das fontes principais para a identifica¢do e
avaliagdo dos riscos a que uma organiza¢do podera estar exposta, uma vez que partindo da
definicdo da missdo e dos objectivos estratégicos da organizagdo se estabelece a estratégia da

organizacdo, tendo por base a analise dos seus trunfos/oportunidades e fraquezas/ameacas.

Apos a caracterizag@o dos riscos (fraquezas/ameagas) a que a organizagdo pode estar exposta, &
importante definir a probabilidade de acontecimento, definindo-se muitas vezes essa

probabilidade em termos de sensibilidade de ocorréncia, tal como acontece na matriz acima.

De referir que esta matriz deve ser dindmica, construida e actualizada com base no historial da
organizacdo, a probabilidade da frequéncia de ocorréncia dos fendmenos no tempo, o
conhecimento do meio envolvente, as literaturas no dominio e a experiéncia de outras

organizagdes similares.

Na éarea sombreada da matriz identificam-se os riscos em relacdo aos quais a organizagdo devera

tomar medidas de controlo por forma a garantir a continuidade do negdcio.

Na avaliagdo de riscos, as areas de negocio/funcdes de negodcio bem como as aplicacdes

inerentes devem ser caracterizadas de acordo com os pressupostos dos dominios de recuperacgdo,



devendo estes serem tipificados de forma adequada a especificidade da organizacdo em causa,
tal como por exemplo: (0), se a aplicacdo deve ser recuperada em menos de 2 horas; (1), se a
aplicacdo deve ser recuperada em menos de 8 horas; (2), se a aplicacdo deve ser recuperada num

periodo inferior a 1 dia; (3), se a aplicag@o deve ser recuperada num periodo superior a 1 dia.

Concluida a avaliag@o dos riscos torna-se importante definir os mecanismos necessarios ao seu
controlo, desempenhando o PCR um papel primordial para a sua efectivagdo, uma vez que tal
como se referiu anteriormente o PCR devera estabelecer os procedimentos a adoptar no caso de
ocorréncia de uma acidente, por forma a garantir o normal desenvolvimento dos processos

criticos do negocio.

O desenvolvimento do PCR deve ter por base a identificacdo dos processos e funcdes criticos
para a missdo da organizacdo, em vez de assentar numa analise especifica e global. Desta
forma, adequa-se o PCR as funcdes criticas da organizacdo e optimiza-se a afectacdo de
recursos ¢ de tempo quer na fase de desenvolvimento do PCR quer nas fases de implementagdo

e de manuten¢do do mesmo.

Isto ¢, a analise e gestdo de riscos possibilita a organizag@o avaliar quais os riscos que podem
ser geridos e assim dimensionar o PCR ao encargo financeiro que pode suportar bem como o

prazo de derrogagdo desses encargos.

4 Exercicio, manutenc¢ao e auditoria do PCR

Uma vez concluido o PCR ¢ importante efectuar o teste do mesmo, que segundo o BCI [BCI,
2001] devera ter um objectivo duplo: verificar a adequagdo do Plano as necessidades de
controlo dos riscos potenciais identificados e familiarizar todos os colaboradores envolvidos

com a operacionaliza¢do do Plano.

Os resultados deste exercicio sdo extremamente importantes para se poder concluir se o PCR
desenvolvido permite a organizagdo defender-se dos riscos identificados bem como se o tempo

de reposi¢do dos SI/TI é o adequado para a continuidade do negocio.

A dinamica da envolvente das organizacdes conduz a alteragdes nos seus recursos humanos,
Nnos processos, nos riscos a que esta exposta e, nalguns casos, até da missdo do negocio,
devendo as mesmas ser reflectidas no PCR. Assim, ¢ importante a defini¢do de um esquema de
manutengdo e actualizagdo do PCR, com a identificacdo do(s) responsavel(eis), apos o que se

deverido realizar os respectivos testes.



Segundo o BCI [BCI, 2001], para que o PCR se mantenha actualizado e aderente com a
realidade e objectivos da organizacdo, ¢ importante o estabelecimento de um processo de

auditoria, que ndo deve ser circunscrito apenas ao Plano.

Considerando a importancia estratégica da gestdo das TI e da inovacdo para a competitividade e
o sucesso das organiza¢des, Marques [Marques 1997] defende que as auditorias tecnoldgicas
podem desempenhar um papel relevante nesta matéria, apoiando as organizagdes, quer através
da criacdo de mecanismos para a detec¢do de insuficiéncias nos SI, quer avaliando os riscos e

propondo medidas correctivas

O processo de auditoria dentro de um departamento, [Fantinatti 1988] principalmente na area
do processamento de dados, € de vital importancia, pois € através dela que os decisores poderdo

ditar os rumos da organizacao.

Segundo o Instituto de Informatica [II 1994], a auditoria tecnologica tem por objectivo
controlar a observancia das medidas de seguranga informatica aprovadas e a sua caracterizagao
passa por criar operagdes periodicas de controlo das medidas de seguranga em vigor. O
controlo deve incidir com frequéncia sobre as areas criticas do negocio, podendo esta funcao

ser assumida por auditores internos ou externos.

Consequentemente, a realizacdo de fracos investimentos corresponde a propiciar directamente
ameagas aos negocios. Preservar o negdcio ¢ ter que protegé-lo e essa protec¢do passa por
assegurar formas de seguranca para os SI. No entanto em Portugal, a auditoria tecnoldgica

implica verbas dificeis de suportar pela generalidade das organizagdes.

E desejavel que o processo de auditoria do PCR se baseie em processos estabelecidos para o
sector de actividade em que a organizagdo se insere por forma a facilitar o benchmarking, a
avaliar da adequagdo do Plano face aos riscos a que estd exposta e a melhor garantir a

continuidade do negdcio.

5 Conclusoes

A consciencializagdo das organizagdes de que estdo cada vez mais a correr mais e maiores
riscos, leva a que, gradualmente, as politicas de seguranca sejam mais rigidas e encaradas com
maior rigor e seriedade. A definicdo do nivel de seguranca pretendido para o SI devera
aumentar definindo as necessarias politicas de seguranca, dada a divulgagdo e a

consciencializagdo dos perigos e a dependéncia das organizagdes dos SI.

A implementagdo planeada das medidas de seguranca implica a sua gestdo, cujos objectivos se

centram na defini¢do dos objectivos de seguranca, na avaliacdo dos riscos, no estabelecimento



de medidas de seguranca, na afectacdo de responsabilidades, no teste a seguranca do sistema e

na avaliacdo dos niveis de seguranga implementados.

Actualmente, a informagao ¢ um dos factores estratégicos das organizagdes. Nesse sentido sera
crucial identificar a informacdo estrategicamente importante, bem como as fontes de
informacdo relevantes, assegurando assim que os colaboradores recebem essa informacdo,
aumentando a eficiéncia e a eficicia do processamento da informagdo com vista a optimizagéo

do negocio.

O PCR consiste num conjunto de politicas definidas pela organizacdo tendo em vista a
diminuigdo, ou até mesmo a eliminagéo dos riscos que ameacam a continuidade do negdcio da
organizagdo, através da manutengdo da integridade, confidencialidade e disponibilizacdo da
informagdo que suportam a tomada de decisdo dos responsaveis pela gestdo da organizagdo. Por
outras palavras, sdo objectivos do PCR garantir o cumprimento da missdo e reduzir os efeitos

negativos, operacionais e/ou financeiros para o negécio resultantes de uma paragem dos SI.

Para o desenvolvimento do PCR a organizagdo tem que ter um conhecimento completo do
negocio e da sua envolvente a fim de poder determinar qual o impacto para o negocio resultante
da paragem dos SI, bem como efectuar uma gestdo de risco. A fim de que o PCR da
organizagdo ndo inviabilize o equilibrio financeiro da organizacdo esta devera definir qual o
ambito do PCR isto ¢, o risco em que se consegue gerir as suas eventuais consequéncias. Para
tal é importante que a organizagdo proceda a avaliacdao de risco, a partir da identificacdo das
fontes de risco e avaliagdo dos seus efeitos potenciais, bem como ao controlo do risco a fim de

poder eliminar/diminuir o impacto em caso de acidente.

Uma vez desenvolvido o PCR ¢ importante que se proceda aos testes e se defina um esquema de
manuteng¢do do Plano e um responsavel pela sua concretizagdo. O estabelecimento de processos
de auditoria tecnologica possibilita que o PCR se mantenha aderente a realidade e objectivos da
organizag¢do, bem como as evolugdes e alteracdes desta ai aparecem reflectidas, por forma a que

em caso de acidente o PCR cumpra o seu objectivo de manter a continuidade do negdcio.
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