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Resumo

Assiste-se a uma massificacdo do conceito de identidade digital nos dias que correm devido
a disseminacdo das tecnologias de informacdo. Da perspectiva dos administradores de
sistemas, os utilizadores constituem o elo mais fraco da cadeia de seguranga. Os
utilizadores mostram geralmente preocupacdo com as questfes de seguranca e privacidade,
mas ao mesmo tempo anseiam por mecanismos de utilizacdo simples que Ihes facilite o
processo de autorizacdo perante um determinado servico. As tecnologias de autenticacdo
com recurso a biometria ja desempenham um papel preponderante no contexto da
seguranca de sistemas informaticos. Algumas técnicas sdo utilizadas em diversos servicos
ndo s6 para garantir o acesso fisico a instalagbes mas também para proporcionar algum
rigor no acesso. Este estudo aborda a percepcdo dos utilizadores em relacdo ao uso de
tecnologias de autenticacdo biométrica no acesso aos servigos de salde. Recorrendo a
metodologia quantitativa, sdo apresentados resultados preliminares resultantes de uma
sondagem por questionario. Os resultados apontam para uma tendéncia de aceitagdo deste
tipo de tecnologias no acesso aos servigos de salde. Espera-se que os resultados finais deste
estudo sirvam para suportar a implementacéo deste tipo de tecnologias.
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1. Introducéo
A crescente sensagdo de inseguranga na sociedade faz com que os investigadores na area da
seguranca dos Sistemas de Informacédo sintam necessidade de implementar meios mais seguros

e faceis de utilizar para gerir 0 acesso aos servigos que disponibilizam.

A sociedade esta por isso, cada vez mais dependente de novas tecnologias de autenticagdo. O
nome ou a presenca da pessoa ja ndo satisfazem os requisitos necessérios de validagdo da

identidade de um determinado individuo [Laux 2007].

Os investigadores na area destas tecnologias afirmam que a necessidade de seguranca sera ainda
mais intensa, o que tera um forte impacto no uso de tecnologias biométricas tornando-as no

meio mais popular de identificagdo e/ou autenticacdo [Savastano 2008].
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Em 2006, foi realizado um estudo pela consultora Vanson Bourne, a pedido da LogicaCMG
[LogicaCMG 2006] intitulado “European Identity Security Survey”, que pretendia aferir a
predisposicdo dos cidaddos europeus para o uso da identidade electrénica. Nesse estudo 0s
portugueses sdo, de entre os sete paises europeus abrangidos pela consulta, dos mais receptivos
a introducdo da biometria no seu dia-a-dia.

Segundo o relatdrio, a maioria dos portugueses (87%) gostaria de transportar sempre consigo
um bilhete de identidade com dados biométricos, com a impressao digital ou uma fotografia da

iris, liderando nesta questdo o conjunto dos paises auscultados.

Atendendo a estes aspectos, torna-se de facto necessario que se aprofundem quais os factores
que poderdo influenciar a adopcdo deste novo conceito de identidade, partindo para um estudo

mais abrangente e pormenorizado.

O lancamento do cartdo do cidaddo e do passaporte electronico, também contribuem para a
desmistificacdo das tecnologias biométricas para que no futuro sejam ainda mais preponderantes

no processo de autenticacdo no acesso a servicos e/ou locais publicos.

Este estudo esta enquadrado na 12 fase de um projecto de doutoramento que tem como objectivo
avaliar a viabilidade da utilizacdo de tecnologias biométricas no acesso aos servicos de salde.
Os resultados desta fase pretendem exclusivamente aferir qual a percepcao dos utilizadores em
relacdo a utilizacdo deste tipo de tecnologias. A andlise dos dados recolhidos permitird definir
grupos de sujeitos dependendo do seu grau de percepcdo em relacdo a adopc¢do voluntaria deste

tipo de tecnologias.

Este artigo esta estruturado por forma a contextualizar a utilizacdo das tecnologias de
autenticacdo biométrica e o conceito de identidade digital, expondo de seguida a metodologia
utilizada e os resultados obtidos com a sua aplicacdo. Termina com a analise critica dos

resultados e aborda o que se pretende concretizar na préxima etapa deste estudo.

2. Tecnologias de autenticacdo biométrica
As caracteristicas biométricas tém sido utilizadas ao longo da existéncia do homem como o
método mais usual de identificacdo de individuos. Todos os dias utilizamos a voz no dialogo,
nas interacgdes presenciais ou ndo presenciais para reconhecer amigos e familiares, entre outras
caracteristicas como o odor (uma das formas do recém-nascido identificar a mae), sons, forma

de andar, entre outras.

Se entendermos a questdo das tecnologias biométricas como o método de identificagdo que nos

vai permitir identificar (dentro de contextos adequados), quem realmente sdo as pessoas com



quem interagimos dentro de uma comunidade, talvez seja mais facil o caminho para adop¢édo
deste tipo de tecnologias. No caso de pessoas conhecidas, o processo de confianga na sua
identidade é criado com o tempo, mas quando ndo se pode usufruir desse privilégio, seria
porventura necessario providenciar algo que garantisse a verdadeira identidade desse(s)
individuo(s).

Neste campo entrariam as tecnologias de autenticacdo biométrica, como alternativa mais fiavel
(mas ndo infalivel) no processo de identificagao/verificagdo de individuos, em detrimento dos

métodos tradicionais (e.g.: papéis, documentos sem verificacdo electronica).

Estas tecnologias sdo habitualmente classificadas como fisicas ou comportamentais. No caso
das fisicas, o foco sdo as caracteristicas do individuo, tais como a retina, a iris, a impressao
digital, entre outras. No segundo caso, as comportamentais, estdo focalizadas nas actividades
realizadas por um individuo, como por exemplo as assinaturas, a dinamica de digitacdo
(keystrokes dynamics), o reconhecimento de voz, entre outras. Algumas dessas actividades
ocorrem de forma voluntéria e outras mecanizadas através da sua repetida aplicacdo[Fairhurst
2003].

A Tabela 1 apresenta uma comparacdo entre as tecnologias biométricas mais utilizadas [Liu e
Silverman 2001].

Caracteristicas Facilidade de Ocorréncia de . Aceitagdo Nivel de seguranga | Estabilidade a médio
xactiddo
Tecnologia utilizagdo erros utilizador exigido longo prazo
o Seca, sujidade, .
Impresséao Digital Alta . Alta Média Alto Alta
idade
Reconhecimento da » Idade, 6culos, . . .
face Média o Alta Média Médio Média
iluminagdo
Leitura de retina Baixa Oculos Muito Alta Média Alto Alta
f ‘i Ma qualidade
Leitura da fris Média i d Muito Alta Média Muito Alto Alta
imagem
Reconhecimento de Ruido, gripes, » »
Voz Alta Alta Alta Médio Média
tempo
Geometria da méo Alta Mo aleijada, idade Alta Média Médio Média
Mudanca na . o o
Assinatura Alta . Alta Muito Alta Médio Média
assinatura

Tabela 1 - Comparacdo de tecnologias biométricas

Existem ainda outras biometrias, alvo de estudo que ndo sendo neste momento ainda opcao as
identificadas anteriormente, poderdo no futuro, e apo6s estudos de operacionalizacdo serem

consideradas uma alternativa, como por exemplo: ADN, odor, batimentos cardiacos, entre




outros. Alguns destes novos métodos sdo meios eficazes mas ainda impraticaveis (em larga
escala), devido ao processo de verificagcdo e aos requisitos associados para manipulacdo deste
tipo de amostras [Rodrigues e Santos 2009].

Convém referir que as biometrias para serem consideradas como habilitadas para avaliacdo
devem obedecer aos seguintes principios[Yun 2002]; [Prabhakar et al. 2003]; [Zorkadis e Donos
2004]:

e Universalidade — todas as pessoas devem ter essa caracteristica, 0 que na realidade pode

nao acontecer devido a problemas de saude, lesdes, entre outras.

e Singularidade — o elemento biométrico deve distinguir duas pessoas, ou seja, € tida em

conta a capacidade de distin¢do entre duas amostras.

e Permanéncia — a capacidade da biometria se manter inalteravel com o passar do tempo.
Neste caso a impressdo digital, a iris e 0 ADN sdo as caracteristicas que se mantém
praticamente inalteraveis no tempo. No entanto estas duas Ultimas sdo mais fiaveis a longo

prazo, visto que, as lesdes nos dedos sdo comuns.

e Mensurabilidade — a caracteristica biométrica deve ser quantitativamente mensuravel e
facil de recolher. Neste caso a leitura da retina e a analise ADN, sdo consideradas invasivas

(apesar de seguras), no entanto a assinatura sendo menos segura € facilmente colectavel.

o Desempenho — a fiabilidade, a velocidade e os requisitos dos sistemas biométricos, devem

ser contempladas para que sejam praticos.

e Aceitabilidade — representa o grau de aceitacdo destes sistemas por parte dos utilizadores,

no sentido em que acrescentam valor e facilidade de uso.

e Proteccdo — caracteriza a robustez do sistema e avalia o nivel de dificuldade em contornar o

sistema utilizando por exemplo impressoes digitais falsas.

3. A autenticacdo biométrica
Dependendo do contexto de aplicagdo, um sistema de autenticacdo utiliza os seguintes métodos:
identificagdo e verificacdo [Prabhakar et al. 2003]; [Bolle et al. 2003].

O processo é muito similar e funciona sob a mesma filosofia, variando apenas no processo de
comparacdo da amostra que se insere no sistema biométrico e a que ja esti armazenada na base
de dados.

Os processos de associagdo entre um individuo e a sua identidade digital [Prabhakar et al.
2003];[Bolle et al. 2003]:



e Verificagdo — a biometria pode apurar com bastante fiabilidade se o Jodo é realmente o Jodo
através da comparacao da amostra armazenada na base de dados com a amostra fornecida no
processo de associacdo. E um processo de combinacdo de um-para-um, “vocé é quem diz

ser?”

e lIdentificacdo — o utilizador ndo precisa confirmar quem &, o sistema procura a amostra
recolhida pelo sistema biométrico na base de dados. Quando for encontrada uma
combinacdo, o utilizador é "identificado" como um utilizador registado, ou seja, o sistema

encontra quem é. E um processo de combinacdo de um-para-muitos, “quem é vocé?”’

Além destes dois processos de associa¢do, um outro ganha espacgo na literatura devido a
natureza especifica dos sistemas de autenticacdo biométrica onde é implementado, sendo no

entanto muito similar ao processo de verificacdo [Jain et al. 2006].

e Rastreio — este tipo de sistemas comparam amostras no sentido de apurar se um
determinado individuo pertence a alguma lista de identidades sobre observacdo (ex.

criminosos). Ja existem algumas aplicacdes destas em aeroportos e casinos.

A principal diferenca entre a verificagdo e a identificagéo reside essencialmente na forma como
é feita a procura e comparacdo das amostras no sistema. A verificacdo reporta-se a confirmacéo
ou negacdo de uma alegada identidade de um individuo, enquanto a identificacdo refere-se ao
problema de estabelecer a identidade, desconhecida a partida, de um individuo [Magalhdes e
Santos 2003].

No entanto, a identificacdo é um sistema mais complexo em termos de desenho e
implementacdo, devido ao nimero de amostras para comparacdo que podera ter uma base de
dados [Jain et al. 2006].

Componentes de um sistema biométrico

Um sistema biométrico funciona de forma muito simples, reconhece um individuo a partir de
uma caracteristica fisica ou comportamental comparando-a com uma amostra armazenada na
base de dados do sistema [Prabhakar et al. 2003].

Na Figura 1,2,3 e 4 podemos ver como é feito o processo de registo, verificacdo e identificacdo

das amostras num sistema biométrico [Prabhakar et al. 2003]; [Jain et al. 2006].
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Taxas de erro
Nos sistemas de verificagdo biométrica podemos ter dois tipos de erros:

e FAR (False Acceptance Rate — Taxa de Falsas Aceitagdes) — refere-se aos

utilizadores nao autorizados incorrectamente identificados como validos.



e FRR (False Rejection Rate — Taxa de Falsas Rejei¢cfes) - representa utilizadores

autorizados que séo incorrectamente rejeitados.

A FAR leva a ocorréncia de fraude e a FRR causa decep¢do nos utilizadores em relagdo ao uso
deste tipo de sistemas. O grau de fiabilidade de um sistema biométrico seréa entdo aferido tendo
em atencdo o equilibrio entre FAR e o FRR, mas infelizmente estas variaveis sdo mutuamente

dependentes, ndo sendo possivel minimizar ambas [Magalhdes e Santos 2003].

Esse equilibrio denomina-se CER (Crossover Error Rate — Taxa de Interseccdo de Erros), tal

como indicado na figura 5 [Liu e Silverman 2001].

CER - Qrossover Brror Rate — Taxa de Interseccdo de Bros
FRR - False Rgjection Rate — Taxa de Falsas Rgjeigbes
FAR — False Acceptance Rate — Taxa de Falsas Aceitagbes

FRR

Figura 5 - CER — Crossover Error Rate — Taxa de Interseccdo de Erros

Se conseguirmos encontrar esse equilibrio, alcancando 0 CER mais baixo possivel, mais preciso

sera o sistema biométrico [Liu e Silverman 2001].

4. Vulnerabilidades, riscos e desafios
Este tipo de tecnologias torna a vida mais dificil aos impostores e controlam de certa forma o
utilizador pondo em pratica o ndo-repudio. Além disso, todos os utilizadores gozam dos
mesmos privilégios de autenticacdo, logo ndo existem elos mais fracos, normalmente os alvos

preferenciais dos engenheiros sociais [Prabhakar et al. 2003].

No entanto, algumas caracteristicas biométricas ndo sdo secretas [Prabhakar et al. 2003], é
possivel que alguém tenha acesso de uma forma simples, como por exemplo: no correio de voz,
num copo, ou mesmo uma fotografia perdida com resolucdo suficiente para manipular uma

amostra de iris [Watson 2007].

Também Alterman [Alterman 2003] reforca esta preocupagdo, referindo que ao
disponibilizarmos as nossas caracteristicas para registo numa base de dados, estamos sujeitos a

que, ap6s um acesso fraudulento ndo consigamos recuperar imediatamente a nossa identidade.



Mas, forjar caracteristicas biométricas também ndo é assim tdo facil, requer experiéncia,

dinheiro, tempo e privilégios de acesso aos sistemas [Jain et al. 2006].

Segundo o relatério europeu realizado em 2005 [JRC 2005], os erros e abusos de identidade

serdo menos frequentes com a utilizagdo de tecnologias biométricas.

Mas quando acontecerem serdo potencialmente mais perigosos e com repercussdes sociais bem
mais graves, devido a dificuldade em recuperar a identidade. E se estivermos a falar de
implementagdes em larga escala, o roubo de identidade podera ser uma ameaga bem mais real
[Alterman 2003];[Delaitre 2006].

Tem crescido as preocupagOes no sentido de identificar as vulnerabilidades dos sistemas de
autenticacdo biométrica com a finalidade de criar contra medidas que possam ser accionadas

para prevenir o roubo de identidade.

Na tabela 2 podemos observar o resultado de um estudo que pretendia optimizar as
metodologias e ferramentas de andlise de risco adicionando a andlise de risco de sistemas

biométricos como componente de um sistema de informagdo [Dimitriadis e Polemi 2004].

Factor de risco %

Vulnerabilidades

Impressao
digital

Iris

Face

Voz

Contra
medidas

Spoofing — mimicry - artefacts

11

10

12

14

Ataques servidores — templates falsos

16

iv, v

Canais de comunicacdo entre componentes do
sistema biométrico

11

Vi

Utilizacdo do mesmo template em duas ou mais
aplicacbes com diferentes niveis de seguranca

Vii

Alteraces de componentes (ataques ao extractor de
caracteristicas)

11

iv, vi

Procedimentos de registo de amostras,
administracao, e uso de sistemas deficitario ou mal
definidos

19

Flutuacdes ou perdas de corrente e ruidos na captura
da biometria (alteracfes de temperatura, ruido,
alteracBes de iluminacdo, etc.)

Captura do consumo de corrente e do tempo de
processamento

Caracteristicas residuais que ficam no leitor
biométrico

Amostras similares — caracteristicas similares

Ataques forca bruta (o impostor tenta enviar
continuamente dados de amostra até coincidir na
comparagao)

Xi




Contra medidas

i. Deteccdo de sinais de vida associada a amostra hash

vii. Algoritmos codificacdo biométricos, com funcdes

viii. Geradores de ruido, chips de baixo consumo e

ii. Arquitecturas multi-biométricas desenho especifico de software

iii. Autenticacdo interactiva iX. Avaliacdo das tecnologias

iv. Politicas bem definidas de acordo com os

~ X. Revisdes de calibracdo dos leitores.
padrdes

v. Armazenamento das amostras num meio seguro | xi. Blogueios de conta a partir de n tentativas falhadas

vi. Integragdo do sistema num mddulo de seguranga
de hardware

Tabela 2 - Esquema sobre analise de risco em sistemas biométricos

Constata-se que existem aspectos preponderantes na concep¢do e implementacdo de sistemas
biométricos. O objectivo também passa por garantir que ndo se cometem 0S mesmos erros que

se tém cometido com os tradicionais meios de autenticagéo.

E necessario ter em atencdo: o registo dos utilizadores, a gestdo do processo, as regras de
implementagdo (robustas e bem definidas) e o recurso a padrdes internacionais no sentido de

garantir escalabilidade e interoperabilidade dos sistemas [Dimitriadis e Polemi 2004].

Além disso os administradores dos sistemas biométricos devem obedecer aos principios legais e
morais inerentes a funcdo que desempenham, atendendo & informacdo que manipulam. E
importante que os aspectos legais sejam garantidos [Zorkadis e Donos 2004], para gque 0s

utilizadores ndo se sintam desiludidos com os sistemas e percam a confianca.

5. ldentidade Digital
O conceito de identidade ndo é novo, acompanha-nos desde ha milhares de anos, sendo o nome,
o0 atributo mais utilizado na identificacdo de pessoas. Mas com o decorrer do tempo 0 home
deixou de ser tdo relevante e entdo outros atributos tém vindo a ser utilizados no sentido de
podermos inequivocamente identificar alguém, como se verifica no caso do bilhete de

identidade, cartdo do cidaddo e do passaporte.

Estes documentos sdo utilizados tanto para identificagdo (“este sou eu”), como para

autenticacdo de identidade (“‘0 meu governo diz que sou mesmo eu’) [Camp 2004].

O passaporte tradicional para todos os efeitos jA tem biometrias incorporadas (e.g.: foto,
assinatura). De qualquer forma os passaportes electrénicos, emitidos desde 2006 na
Comunidade Europeia, ja incorporam o registo de impressfes digitais, com interface previsto

para o sistema AFIS. Com as alteracGes introduzidas na nova geragéo, desde 29 Junho de 2009,



passa a incorporar uma estrutura emissora de certificados digitais, incumbida a Multicert
[INCM 2009].

Ao falarmos de identidade digital, apenas estamos a relatar que a consulta e validagdo sdo feitas
recorrendo a tecnologias especificas, e que os atributos estdo armazenados de acordo com as
necessidades e condicGes de acesso especificas [Rodrigues e Santos 2009].

Importa referir que este conceito de identidade deve conter informacéo relevante, que descreva
de forma inequivoca uma pessoa ou entidade, mas que ao mesmo tempo contenha informacéo

das relagdes com outras entidades [Windley 2005].

Serad proeminente no entanto referir, que uma identidade digital ndo é sinénimo de identidade
pessoal, mas uma limitada perspectiva de uma determinada pessoa. Neste contexto, até é
possivel que além do cidaddo comum, também possam existir registos de pessoas ficticias e
inclusive falecidos, sem a garantia sequer da sua presenca, verificacdo visual, ou mesmo a

existéncia de um corpo fisico [Wayman 2008].

O impacto deste tipo de solucBes deve ser analisado, porque em termos de interaccdo social,
quer queiramos quer ndo, o facto de um individuo possuir varias identidades também Ihe
permite interagir em contextos diferentes, e explorar cenarios de vivéncias alternativos
[Wayman 2008].

Para todos os efeitos, o conceito de identidade digital serd independentemente do processo, ou
tecnologia utilizada para a verificacdo, uma realidade em pleno processo evolutivo. Proporciona
uma solucdo mais completa de seguranca e diminui os custos e riscos de roubo de identidade

atraves do recurso a tecnologias de autenticacdo biométrica.

6. Metodologia de estudo
A metodologia de investigacdo utilizada nesta fase foi uma sondagem com recurso a técnica de
questionarios para a recolha de dados. Esta metodologia de investigacdo é amplamente utilizada
em areas que envolvam opiniGes de pessoas, nomeadamente na area de investigacdo das

ciéncias sociais [Trochim e Donnely 2007].

A populagdo alvo deste questionario foi obtida através de amostra estratificada aleatoria. Este
tipo de amostragem permite dividir em subgrupos homogéneos por sexo e idade, sendo a
amostra final aleatéria simples dos elementos pertencentes a cada um dos subgrupos
homogéneos[Trochim e Donnely 2007]. Permite ainda a representatividade de todos os grupos

existentes na populacédo de estudo relativa aos utilizadores de servigos de saude.



O questionario foi elaborado a partir do modelo Technology Acceptance Model ou TAM,
adaptado da Theory of Reasoned Action ou TRA [Fishbein e Ajzen 1975], desenvolvida por
Fishbein e Ajzen.

Proposto inicialmente por Davis em 1986 [Davis 1986], o0 TAM é considerado uma das teorias
mais influentes na area de investigacdo em sistemas de informacao no que concerne a adopgao

de tecnologias de Informacéo [Lee et al. 2003].

Ao longo dos anos tém sofrido diversas transformacoes, tendo recebido contributos de diversos
investigadores na area. Sendo considerada mesmo umas das teorias mais poderosas desta area
de investigacdo [Davis et al. 1989]; [Taylor e Todd 1995]; [Venkatesh e Davis 2000].

Esta teoria ja foi aplicada em diferentes areas, em diversas tecnologias, nos mais distintos
ambientes, com todo o tipo de sujeitos, o que perspectiva de facto uma teoria com alguma
robustez [Lee et al. 2003].

De acordo com a revisdo bibliografica efectuada, esta teoria adequa-se a esta fase do estudo
dada a sua comprovada robustez e flexibilidade em estudos relacionados com a adopcéo de

tecnologias.

O instrumento de recolha de dados foi elaborado, com recurso aos constructos do TAM 3
[Venkatesh e Bala 2008], adaptado de acordo com a revisdo bibliografica efectuada e em
processos de adopcdo deste tipo de tecnologias [James et al. 2006]; [Jones et al. 2007]. O TAM
3 permitira desenvolver uma rede nomoldgica abrangente dos factores decisorios do nivel

individual de adopcao e utilizacdo da tecnologia[Venkatesh e Bala 2008].

A populacgdo tedrica alvo deste estudo sdo os utilizadores de servicos de saude. Para o efeito
seleccionou-se como populacdo de estudo os utentes do CHNE - Centro Hospitalar do
Nordeste, que assegura este tipo de servicos no distrito de Braganca. Os questionarios foram
distribuidos aleatoriamente por meios rurais e urbanos por forma a permitir uma amostra

abrangente da populag&o.

Como referido anteriormente a escolha da amostra aleatoria estratificada foi dividida em
subgrupos homogeéneos por sexo e idade. Foram definidos trés grupos etarios: dos 18 aos 25
anos, 26 aos 50 anos e dos 51 aos 60 anos. O primeiro grupo etario caracteriza essencialmente
alunos em formac&o universitaria e em processo de integracdo na vida activa, tendencialmente
muito dependente de novas tecnologias. O segundo grupo dos 26 aos 50 anos representa 0s
utilizadores moderados de tecnologias, tendencionalmente profissionais activos e que
representam o grupo de individuos que nos préximos anos terd papel mais preponderante na

adopcao de tecnologias. O grupo dos 51 aos 60 anos representa uma faixa etaria com um misto



de profissionais com diferentes tipos de formagdo académica. Neste grupo encontram-se
individuos com moderada utilizacdo de tecnologias e individuos com pouca ou nenhuma.
Também encontramos quadros superiores devido a progressdo natural na carreira e individuos

em profissdes menos remuneradas e reconhecidas socialmente.

A populacéo de estudo obtida a partir da base de dados do CHNE para o grupo dos 18 aos 60
anos corresponde a 83577 utentes, distribuidos de acordo com a tabela 3.

Homens Mulheres
18-25 26-50 51-60 Total 18-25 26-50 51-60 Total
6692 23224 9339 39255 7391 26718 10213 44322

Tabela 3 — Distribuicdo de grupos etarios por sexo

Procedeu-se a divisdo proporcional da amostra para obter as quotas para cada um dos escaldes

etarios e sexo, para posteriormente definir quantos questionarios seriam atribuidos a cada grupo.

A amostra foi calculada para um intervalo de confianca de 95%, com um erro de amostragem de
4%.

O resultado do célculo da amostra aponta para a utilizacdo de 596 sujeitos no estudo. Ap6s o
calculo proporcional de cada um dos grupos etarios por sexo, obtemos a distribui¢do de sujeitos

tal como indica a tabela 4.

Homens Mulheres
18-25 26-50 51-60 Total 18-25 26-50 51-60 Total
48 167 65 280 54 191 71 316

Tabela 4 - Distribuicdo de sujeitos por grupos etéarios e por sexo

7. Resultados Preliminares
Os resultados obtidos como referido anteriormente, apenas servem para aferir a percep¢do dos
utilizadores em relacdo a utilizacdo de tecnologias de autenticacdo biométrica, ndo sendo
possivel apenas a partir desta sondagem aferir a viabilidade na adopcdo deste tipo de

tecnologias.

Para tal, o estudo terd uma segunda fase com 0 recurso a instrumentos que permitirdo uma
andlise interpretativa em relacdo as expectativas, comportamentos e experiéncias directas,

mediada através da intervencéo e observacdo [LaRose e Eastin 2004].
Analise exploratoria de dados

Numa primeira analise, constata-se que o género ndo é um factor relevante no que respeita a
adopgao deste tipo de tecnologias. Se repararmos na tabela 5, 328 dos inquiridos manifestaram

conhecimento deste tipo de tecnologias e inclusive 62 afirmam que utilizam no local de



trabalho, restando 205 individuos que correspondem a 34,5% dos inquiridos, que afirmam que a
partida a informacdo que possuem sobre este tema é insuficiente. A biometria no universo dos

inquiridos que utilizam este tipo de tecnologias no local de trabalho é a impresséo digital.

Sexo?
Conhecimento Idade . .. Total
Masculino Feminino
18-25 24 23 47
Insuficiente Quial a sua idade? 26-50 46 58 104
51-60 28 26 54
Total 98 107 205
18-25 24 28 52
Estou informado Quial a sua idade? 26-50 96 111 207
51-60 32 37 69
Total 152 176 328
18-25 0 2 2
Quial a sua idade? 26-50 25 22 47
Uso no local de trabalho 51-60 c 3 13
Total 30 32 62

Tabela 5 - Percepcdo das tecnologias de autenticacdo biométrica por sexo e grupos etarios

Percepgao de utilidade

Em relacdo a este item um dos constructos do TAM, o resultado do conjunto de questdes que
pretendiam aferir qual a percepcao de utilidade que os inquiridos tinham em relacdo a utilizacdo
deste tipo de tecnologias, constata-se que grande parte tém a percep¢do da utilidade deste tipo
de tecnologias num eventual processo de autenticacdo perante um servigo de salde. Da anélise,
constatamos que apenas 15.4% dos inquiridos ndo tém opinido sobre este item, e os valores de
discordancia tém pouco significado no contexto. Seria importante aferir nesta situacdo, que
informacdo adicional seria necessaria para que 0s inquiridos sem opinido pudessem exprimir a
sua apreciacdo. A tabela 6 ilustra os resultados obtidos a partir dos itens utilizados para aferir a

percepcdo de utilidade.

Frequéncia %
Discordo Totalmente 2 3
Discordo 8 1,3
Nem Concordo nem Discordo 92 15,4
Concordo 330 55,4
Concordo Totalmente 164 27,5

Tabela 6 - Tabela de frequéncias para a percep¢do de utilidade

Percepgao de facilidade de uso

Apesar de no constructo anterior (tabela 6) se verificar que a percep¢édo de utilidade deste tipo

de tecnologias € vista como uma mais-valia, 0 nimero de inquiridos sem opinido relativamente



a facilidade de uso aumentou (tabela 7). Este fendmeno estd relacionado com a pouca
experiéncia na utilizagdo deste tipo de tecnologias. Exceptuando os individuos que utilizam em
contexto de trabalho que representam 10,4 %, 0s restantes apenas conseguem relacionar a
utilizacdo deste tipo de tecnologias ao registo de impressdes digitais para emissdo do cartdo do
cidaddo, ou entdo através da observacdo, nomeadamente através da televisdo ou mesmo em
organismos publicos onde os funcionarios utilizam sistemas de autenticacdo biométrica para
registar a entrada e saida do respectivo servico. Uma das ilacbes que podemos retirar dos dados
apresentados na tabela 7 aponta para a necessidade de experienciar a tecnologia para poder

formar uma opinido relativamente a facilidade de uso.

Frequéncia %
Discordo Totalmente 3 5
Discordo 21 3,5
Nem Concordo nem Discordo 141 23,7
Concordo 283 47,5
Concordo Totalmente 148 24,8

Tabela 7 - Tabela de frequéncias para a percepcdo de facilidade de uso

Intencdo comportamental para o uso

Os dois constructos anteriores condicionam a intencdo comportamental de uso no sentido de
aferir a atitude positiva ou negativa em relacdo a adopc¢do voluntaria deste tipo de tecnologias
por parte de um individuo. A tabela 8 ilustra um cenario de adopcao coerente, mas mais uma
vez é importante referir que o numero de inquiridos sem opinido formada em relacdo a intencéo
de uso levanta um conjunto de questdes que deverdo ser exploradas no sentido de poder
interpretar que argumentos poderdo levar em particular este grupo de individuos a mudar a sua
atitude em relagdo a utilizacdo deste tipo de tecnologias. As razBes associadas a indecisdo de
21,1% dos inquiridos poderé estar relacionada com falta de informacéo, falta de experimentacgéo
da tecnologia, receio na utilizacdo de tecnologias inovadoras, entre outras raz8es que ndo serdo
facilmente identificaveis a ndo ser que seja elaborado um estudo de natureza interpretativa no
sentido de apurar o que poderd levar a adopgdo voluntaria. Sendo essa a preocupacdo deste

estudo numa préxima fase.

Frequéncia %
Discordo Totalmente 1 2
Discordo 11 1,8
Nem Concordo nem Discordo 126 21,1
Concordo 373 62,6
Concordo Totalmente 85 14,3

Tabela 8 - Intencdo comportamental para o uso




Fiabilidade e garantia de seguranga acrescida

Este item faz parte de um conjunto de questdes que foram colocadas no sentido de perceber qual
a perspectiva dos inquiridos em relagdo as tecnologias de autenticacdo biométrica no que
concerne a fiabilidade e a garantia de seguranca acrescida perante 0 acesso aos Servigos de
salde. Constata-se que grande parte vé neste tipo de tecnologias um meio que garante que o
processo de autenticacdo perante um servico de saude é mais fidvel e seguro, percebendo que,
por exemplo, a falsificagdo de documentos e a troca de identidade é mais dificil (tabela9).
Assim como a limitacdo de alguns erros que ocorrem nos servicos (e.g.. prescricdes e
ministracdo de medicagdo erradas). Apesar de ser observavel na tabela 9, a tendéncia de
concordancia em relacéo a este item, o nimero de 16.3% de inquiridos sem opinido representam

um grupo de utilizadores que podera carecer de informacdo complementar sobre este tipo de

tecnologias.
Frequéncia %
Discordo Totalmente 2 3
Discordo 14 2,3
Nem Concordo nem Discordo 97 16,3
Concordo 313 52,5
Concordo Totalmente 170 28,5

Tabela 9 - Fiabilidade e garantia de seguranca acrescida

Privacidade e seguranca

As questdes relacionadas com a privacidade e a seguranga sao preponderantes no que concerne
a manipulacdo de dados privilegiados e na area da salde é um tema bastante sensivel. Do grupo
de questdes relacionado com este item, 85.7% (tabela 9) dos inquiridos concorda que os dados
associados a sua identidade devem ser adequados, relevantes e nunca excedentes em relacdo ao
objectivo pelo qual foram recolhidos e processados, que o armazenamento dos dados
biométricos deve ser feito de forma a poder ser controlado pelo utilizador e devem ser definidos
padrBes que contribuam para aumentar a seguranca, mantendo a privacidade dos utentes como
uma garantia. E evidente a preocupagio com as questdes relacionadas com este item, dando uma

clara imagem de receio em relacéo ao processo de implementagdo deste tipo de tecnologias.

Frequéncia %
Discordo Totalmente 0 0
Discordo 5 ,8
Nem Concordo nem Discordo 80 13,4
Concordo 353 59,2
Concordo Totalmente 158 26,5

Tabela 10 - Privacidade e seguranca




Vantagens na implementacdo deste tipo de tecnologias nos servicos de satde

Como constatamos através da tabela 11, 81% dos inquiridos consideram a implementacdo deste
tipo de tecnologias como uma mais-valia nos servicos de saude. Na linha dos itens anteriores
este tipo de sistemas proporcionaria um acesso mais fiavel e seguro, mais simples e de facil
utilizacdo. Se compararmos as tabelas 8, 9, 10 e 11, constatamos que os inquiridos perspectivam
a utilizag&o deste tipo de sistemas como vantajosa como meio de identificacdo num determinado
servico de saude. Neste item grande parte dos inquiridos também consideraram que seria mais
confortavel utilizar este tipo de sistemas do que transportar diversos documentos para atestar a
nossa identidade perante um determinado servi¢o. Considerando inclusive que este meio de

autenticacao satisfaria da mesma forma os utilizadores e os préprios servicos de saude.

Frequéncia %
Discordo Totalmente 1 2
Discordo 13 2,2
Nem Concordo nem Discordo 99 16,6
Concordo 353 59,2
Concordo Totalmente 130 21,8

Tabela 11 - Vantagens na implementacéo deste tipo de sistemas na salde

8. Conclusoes e trabalho futuro
Os dados apontam claramente para a abertura dos inquiridos em relacdo a adopgdo destas
tecnologias. Segundo estes, existem vantagens inerentes a utilizacdo deste tipo de tecnologias
nos servicos de salde. A maioria demonstra predisposicdo para a adopg¢do, V& no processo
vantagens e reforca expectativas no sentido da voluntariedade na adopc¢do deste tipo de
sistemas. Porém constatamos também que alguns inquiridos se manifestaram relutantes no que
concerne a emitir uma opinido sobre os itens apresentados e avaliados nos diversos constructos.
Presume-se que os cenarios de utilizacdo ilustrados aquando da distribuicdo do questionario

possam ter sido insuficientes, bem como a falta de experimentacédo da tecnologia.

Importa numa segunda fase deste estudo analisar que argumentos e estratégias poderdo
influenciar o processo de adopcdo. Ndo podemos deixar de aferir 0 que poderd ser determinante
no processo de decisdo por parte dos inquiridos sem opinido nos diversos itens. Algumas das
estratégias na segunda fase do estudo, passardo por, avaliar em ambiente de laboratério os
conhecimentos dos utilizadores em contexto de utilizagdo da tecnologia, explorando cenrios de
optimizacdo do processo de adopgdo voluntaria. Serdo analisados comportamentos e factores
motivacionais baseados na teoria Social Cognitive Theory [Compeau et al. 1999]; [Compeau e
Higgins 1995]



Espera-se uma leitura abrangente desta problematica associada a adopcdo deste tipo de
tecnologias, que providencie um modelo que possa optimizar o processo de aceitagdo, e sem que
ponha em causa 0s principios éticos, salvaguardando a privacidade e a dignidade humana.
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